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Exprime tu formacion al maximo -

Duracion: 2 horas

Nivel: basico

Dirigido a: personas que trabajen con dispositivos digitales
y manejen informacion corporativa.
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Protege los activos digitales

Este curso de Ciberseguridad esta disefiado para
dar formar y concienciar en los riesgos y medidas
de seguridad que se deben tener en cuenta para

evitar y detectar ciberataques.

¢ Como aprenderan con este curso?

A través de una metafora, donde una auditora de
Ciberseguridad elige al azar a dos personas para que

superen una auditoria un tanto peculiar.

Se trata de un curso gamificado y con posibilidad de

personalizacion a las politicas de tu empresa.



Gamificacion +

+

Consigna

En cada turno, Lourdes y Pablo, descubren una carta con una

premisa, que dejard entrever la tematica de los retos.

Retos
Se presentan una serie de retos practicos donde el participante
debera responder correctamente para ganar estrellas y poder

pasar a la siguiente casilla.

Puntos clave

Tras realizar los retos se presenta un resumen con los puntos mas

importantes para garantizar la ciberseguridad.
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Estableciendo una apraximacidn que equilibre los mecanismos
de pravencion con procesas de deteccian avanzada,
concienciacidn y de respuesta a incidentes, combinadas con un
enfaque de gestidn de riesgos y seguridad de la infarmacidn
arientado a negacia.

Nuestra Paolitica de Seguridad de la Informacidn es la
referencia principal para garantizar la seguridad de la

infarmacidn, estableciendo las bases para €l tratamienta
segura de la misma.

©

A continuacidan, os compartimos nuestra Politica de Seguridad de la Informacian completa. Os recordamos que os encantraréis con
gjercicios relacionadaos con el contenida del documento, par [o que su lectura no es apcianal, sina abligataria.

Politica de Seguridad de la Infary
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Look & feel

¢Quieres una versiéon adaptada a tu imagen corporativa?
Desde incluir el logo, cambiar colores o personalizar la vestimenta de

los personajes. Podemos llegar hasta donde necesites.

Politicas y medidas de seguridad interna

¢Quieres incluir tus politicas de ciberseguridad?
Esta disenado para que puedas incluir tus politicas en formato PDF
permitiendo la descaarga, en el momento oportuno.

Los retos pueden adaptarse a ellas si fuera necesario.



Programad

X
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Introduccion

1.

4.

La ciberseguridad en tus manos (video intro).

¢ Como protegemos la informacion?
Vuestro papel como empleados.
Las reglas del juego.

Clasificar la informaciéon
Clasificar la informacion.
Medidas de seguridad.
Quién es quién (roles).

. Tipos de ataques y ejemplos

Phishing por correo electrénico.
Vishing.

Smishing.

Whaling — Fraude del CEO.

. Malware

Tipos de malware.
Procedimiento de seguridad.
SIM Swapping.

Seguridad en el puesto de trabajo
Recomendaciones generales.

Crear contrasefas seguras.

2FA: reforzando la seguridad.
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5. Comunicaciones seguras
Accede de forma segura.
Acceso desde fuera.
Ciberseguridad en la nube.
Shadow IT.

Modelos de Servicios Cloud.

6, Riesgos de la IA
* Riesgos corporativos.
= Recomendaciones.

7, Fugas de informacién

= Uso del correo electronico.
= Conversar en publico.

= Pérdida de un dispositivo.

8. Seguridad en teléfonos moéviles
= Malware.

= Phishing.

= Ataques MitM.

= Spyware.

9. Plan de crisis
= Crear un plan de gestion de crisis
en 10 pasos.



Acceso a lademo .
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¢Quieres ver como es el curso?
Accede a ver las primeras unidades
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https://contenidos.educativa.es/catalogo/ciberseguridad/demo/curso.html

(QUIERES POTENCIAR TU
PROYECTO DE E-LEARNING?

Hablemos

EFducativa.es

Educativa Espaina

Alcald de Henares, Madrid
Tel: 9188 33 565
Mail: proyectos@educativa.es

https.//www.educativa.es

iSiguenos!
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https://www.educativa.es/
https://www.linkedin.com/company/educativa_es
https://www.instagram.com/educativaespana/?next=%2F
https://www.youtube.com/@educativaespana2205

