
Curso de
Ciberseguridad



Este curso de Ciberseguridad está diseñado para 

dar formar y concienciar en los riesgos y medidas

de seguridad que se deben tener en cuenta para 

evitar y detectar ciberataques.

¿Cómo aprenderán con este curso?

A través de una metáfora, donde una auditora de 

Ciberseguridad elige al azar a dos personas para que 

superen una auditoria un tanto peculiar.

Se trata de un curso gamificado y con posibilidad de 

personalización a las políticas de tu empresa.

Protege los activos digitales

2 horas

básico

personas que trabajen con dispositivos digitales 
y manejen información corporativa.



En cada turno, Lourdes y Pablo, descubren una carta con una 

premisa, que dejará entrever la temática de los retos.

Consigna

Se presentan una serie de retos prácticos donde el participante

deberá responder correctamente para ganar estrellas y poder

pasar a la siguiente casilla.

Retos

Tras realizar los retos se presenta un resumen con los puntos más

importantes para garantizar la ciberseguridad.

Puntos clave



¿Quieres una versión adaptada a tu imagen corporativa? 

Desde incluir el logo, cambiar colores o personalizar la vestimenta de 

los personajes. Podemos llegar hasta donde necesites.

Look & feel

¿Quieres incluir tus políticas de ciberseguridad?

Está diseñado para que puedas incluir tus políticas en formato PDF 

permitiendo la descaarga, en el momento oportuno. 

Los retos pueden adaptarse a ellas si fuera necesario.

Políticas y medidas de seguridad interna



Introducción
▪ La ciberseguridad en tus manos (video intro).
▪ ¿Cómo protegemos la información?
▪ Vuestro papel como empleados.
▪ Las reglas del juego.

1. Clasificar la información
▪ Clasificar la información.
▪ Medidas de seguridad.
▪ Quién es quién (roles).

2. Tipos de ataques y ejemplos
▪ Phishing por correo electrónico.
▪ Vishing.
▪ Smishing.
▪ Whaling – Fraude del CEO.

3. Malware
▪ Tipos de malware.
▪ Procedimiento de seguridad.
▪ SIM Swapping.

4. Seguridad en el puesto de trabajo
▪ Recomendaciones generales.
▪ Crear contraseñas seguras.
▪ 2FA: reforzando la seguridad.

5. Comunicaciones seguras
▪ Accede de forma segura.
▪ Acceso desde fuera.
▪ Ciberseguridad en la nube.
▪ Shadow IT.
▪ Modelos de Servicios Cloud.

6, Riesgos de la IA
▪ Riesgos corporativos.
▪ Recomendaciones.

7, Fugas de información
▪ Uso del correo electrónico.
▪ Conversar en público.
▪ Pérdida de un dispositivo.

8. Seguridad en teléfonos móviles
▪ Malware.
▪ Phishing.
▪ Ataques MitM.
▪ Spyware.

9. Plan de crisis
▪ Crear un plan de gestión de crisis 

en 10 pasos.



¿Quieres ver cómo es el curso? 
Accede a ver las primeras unidades

https://contenidos.educativa.es/catalogo/ciberseguridad/demo/curso.html


¿QUIERES POTENCIAR TU
PROYECTO DE E-LEARNING?
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